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Nowoczesny system nadzoru, sterowania i automatyzagji
niezbedny w Twoim przedsiebiorstwie

ormacje zawarte w niniejszej publikacji majq charakter ogélny 3
e mogq by¢ traktowane, jako Sciste dane techniczne. '

ENERGOTEST




Energotest od 1992 roku prowadzi dziafalnos¢ inzynierskq ukierunkowang na zaspokajanie potrzeb Klientow w zakresie energoelekironiki,
automatyki elekiroenergetyczneji technologicznej oraz systeméw nadzoru i sterowania.

Pierwszy system nadzoru i sterowania o nazwie ECONTROL . ZAI-.ETY SYS.TEMl.j .
zostat wdrozony w 2000 r. ECONTROLplus jest zmodyfikowang - Narzedzie eksperckie - pozyskiwanie i analiza

., . L zdarzen i zaklocen procesu,
wersjg zarowno hardware'u, jok i software'v pierwszego » o .
- Nowoczesnosc - zastosowanie najnowszych technologii

systemu, kiéry pracuje juz na wielu obiektach w energetyce i i protokotow komunikacyjnych,

przemysle. - Intuicyjnos¢ i skalowalnos¢ - od matych
jednostanowiskowych do rozlegtych systeméw,

- Cyberbezpieczenstwo - monitoring i wykrywanie
anomalii pozwalajgce na przeciwdziatanie

i przetwarzania, a takze sterowania oraz cyberbezpieczerisiwa. cyberatakom, gleboka analiza pakietow,

- Kompleksowos¢ realizacji - projektowanie, dostawa
sprzetu, oprogramowanie, wdrozenie, serwis,

- Uniwersalnos¢ - wykorzystane w ECONTROLplus
rozwigzania pozwalajg na jego zastosowanie
w roznych procesach przemystowych
i energetycznych,

W systemie ECONTROLplus zaimplementowane zostaly
najnowsze rozwigzania dotyczqce transmisji danych, archiwizacji

i W i) ig - Wielostanowiskowos¢ - réwnolegta praca na wielu
1Y PR g lokalnych i zdalnych stanowiskach jednoczesnie,
L LT - Niezawodnos¢ - mozliwoé¢ wzajemnego
rezerwowania elementéw sktadowych systemu,
A— - Integracja - jeden system zarzqdzania, nadzoru
o — i sterowania infegrujgcy informacjg z wielu Zrodet
(systeméw podrzednych, urzqdzen sterujgcych,
pomiarowych, itd.),
- Modularnoé¢ - swobodna mozliwos¢ rozbudowy
ZASTOSOWANIE SYSTEMU funkcjonalnosci zgodnie z potrzebami Klienta,
- Mobilnos¢ — system wspiera i umozliwia prace
System ECONTROLplus znakomicie sprawdza sig w zakresie na urzqdzeniach mobilnych (smartfony, tablety),
monitorowania i sterowania w nadzorze, analizie i raportowaniu - Uwierzytelnienie — tylko zalogowani uzytkownicy
zakiocen w obiektach elekiroenergetykii przemystu, takich jak: maijq dostep do aplikaci,
- elekirownie i elekirocieptownie, cieplownie, - Silne szyfrowanie komunikacji w sieci ECONTROLplus,
- stacje elektroenergetyczne nN, WN i SN, - Wsparcie dla IPvé,
- ukfady dystrybucyjne wysokich, $rednich i niskich napig¢ w przemysle, - Redundancja zapewniajgca bezstratng archiwizacjg
- procesy cigge i dyskretne, danych,

- obiekty oddalone (bezobstugowa eksploatacja urzgdzer). - Cerfytfikaty wsparcia dla systemow Windows.




BUDOWA, FUNKCJONALNOSCI | ZASTOSOWANIE SYSTEMU

System ECONTROLplus ma budowe modutowg o otwartej architekiurze, co umozliwia fatwg konfiguracig i rozbudowe systemu o kolejne
elementy oraz dostosowanie do nawet najbardziej zlozonych warunkéw i potrzeb Klienta, zaréwno na istniejgcych, jok i nowo
budowanych obiektach.

System umozliwia komunikacje zardwno z urzqdzeniami starszymi, jok i z nowoczesnymi infeligentnymi urzqdzeniami réinych
producentow wyposazonymi w fgcza komunikacyjne (szeregowe, Ethernet, itd.) z rénymi protokotami komunikacyjnymi (Modbus, [EC61850,
IEC60870-5-103/104, DNP3, OPC i wiele innych, w tym niestandardowe za posrednictwem whasnych driver'ow komunikacyjnych) lub
bezpoérednio poprzez wejécia/wyjécia cyfrowe/analogowe.

Lastosowana architektura systemu zalezy od rodzaju obiektu, wymaganego poziomu niezawodnosci i bezpieczenstwa, rodzaju aparatury
zainstalowanej na obiekcie, jej fizycznego rozmieszczenia, a takze powigzan z innymi systemami.
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Warstwa nadzoru: ET-Operator /Supervisor

Nowoczesny, ergonomiczny i przyjozny dla uzytkownika interfejs jest kluczowy dla eksploatacji systemu. Energotest, we wspofpracy
2 COPA-DATA, opracowat nowoczesny i ergonomiczny interfejs uzytkownika, kiéry zapewnia kompleksowg ochrong przed niechciang uiratq
danychi przed nieautoryzowanym dostepem realizujgc requty cyberbezpieczeistwa.

ET-Operator/Supervisor zapewnia uzytkownikowi pefen
dostep do informacji procesowej przy zachowaniv regut
bezpieczensiwa i kontroli uprawnien. Za jego poéredniciwem
uiytkownik moze swobodnie porusza¢ sig po calym
automatyzowanym procesie korzystajgc z wielu funkgji
wspomagajgcych (WorldView, Automatic Line Coloring, blokady
topologiczne i procesowe) oraz narzedzi:

- ET-Analog (analiza zaktocen),

- ET-Alarms i ET-History (analiza alarméwi zdarzen),
- ET-Trend (analiza bazy danych trendow),

- ET-Manager (obstuga rejestratorow zakfocen).

Warstwa akwizycji, przetwarzania i archiwizadji
danych: ET-Server

Serwer lub serwery systemu ECONTROLplus odpowiedzialne
sq za akwizycje danych procesowych, ich archiwizacje
i udostepnianie danych do ET-Operator/Supervisor, serwera
WWW lub innych systemow powigzanych. Dane pochodzqce

FUNKCJE SYSTEMU

System ECONTROLplus zapewnia:

- akwizycje stanow i wartosci pomiarowych, a takie buforéw
zdarzen poszczegolnych urzgdzen,

- archiwizacjg pozyskanych danych ze stopkgq czasowq
odczytywang bezposrednio z urzgdzen pomiarowych,
sterownikow polowych, analizatorw siedi, rejestratorow
zakfocen, regulatoréw napig¢, automatéw przelgczania
zasilan, itd.,

- monitorowanie poprawnosci pracy i wizualizacje
biezqcego stanu urzqdzen,

- szybka i precyzying analizg stanéw awaryjnych
i zaktoceniowych,

- automatyczne powiadamianie o sytuacjach awaryijnych,

- sterowanie procesami przemystowymi lub poszczegélnymi
urzgdzeniami,

- udostepnianie wygenerowanych raportow, wykreséw
i analiz statystycznych na podstawie zgromadzonych
danych,

- zarzgdzanie i sterowanie pracq urzqdzen pomiarowych
i feletransmisyjnych.

1 obiektu zapisywane sq w bazach danych ze stopkami czasowymi nadanymi przez urzgdzenia zrodtowe (moduty wejéciowe, urzqdzenia
obiektowe, itd.), co wraz z realizowang przez system ECONTROLplus synchronizacjg czasu umozliwia rzetelng i doktadng analize zaistniatych
zdarzen niezaleinie od Zrédta pochodzenia. Dostepna redundancja serwerow, jak i dyskow, na ktdrych zapisywane sq dane, zapewnia ich
bezpieczeristwo. Ponadto system zapewnia mozliwoé¢ integracji z przemystowymi bazami danych (SQL, Oracle, ... ).

Warstwa komunikacyjna

Wyrdzniamy dwa sposoby komunikaji:

- gtowna magistrala systemu oparta o przemystowy redundantny 16b Ethernet, zapewniajgca szybkg i niezawodng komunikacje
pomigdzy wszystkimi komponentami systemu, kidre majg mozliwos¢ komunikacji w tym standardzie (stacje ET -Operator/Supervisor, serwery
ET-Server, sterowniki ET-DCS, sterowniki i systemy innych firm, konwertery EKM i innych firm),

-magistrale szeregowe pomiedzy sterownikami ET-DCS lub konwerterami EKM, a urzgdzeniami obiektowymi.

Dobor urzqdzen, protoketéw komunikacyjnych i mediow transmisyjnych w ramach architektury systemu odbywa sig indywidualnie
w zaleznosci od potrzeb Klienta. Do obstugi poszczegdlnych urzqdzen zostaly opracowane dedykowane drivery systemu ECONTROLplus.
System wykorzystuje m.in. protokety TCP/IP/UDP. DNP3, mBUS, Modbus, IEC61850, IEC60870-5-103/104, OPC DA/A&E/UA, (37-118
realizowane w standardach transmisji Ethernet, RS232, RS485, CAN, itd...



Warstwa obiektowa

Akwizycja danych i sterowanie, w zaleznosci od rodzaju urzgdzen i wymogow Klienta, odbywa sie za pomocq:

-sterownikow ET-DCS produkji Energotestu,

- urzgdzen pomiarowych i sterujgcych umoiliwiajgcych zdalny odczyt i zapis danych (przetworniki, rejestratory, analizatory, liczniki,
sterowniki polowe, sterowniki PLC).

STEROWNIK ET-DCS

Sterownik modularny ET-DCS powstat dzieki wieloletnim bogatym
doswiadczeniom Energotestu w konstruowaniu i wdrazaniv urzgdzen
na poirzeby elekiroenergetyki.

Sterownik ET-DCS posiada modularng budowg, dedykowany system
operacyjny oraz swobodnie programowang zgodng

2 IEC 61131-3 jednostke centralng (ET-CP). Sterownik za
posrednictwem modutow wejs¢/wyjé¢ realizuje akwizycje, nadzor
oraz sterowanie obiektami elektroenergetycznymi,

a takze procesami przemystowymi. Moduly instalowane sq na plycie
montazowej, kiéra dzigki unikalnej konstrukeji, moze mie¢, w
zaleinoéci od potrzeb, rozmiar w zakresie od 1 do 64 slotow.

Zasilanie Sygnaty Sygnaty
obiektowe binarne analogowe
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Schemat przyktadowej konfiguracji sterownika ET-DCS z jedng wyspa I/0
(System Econtrolfus)
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Komunikacja pomigdzy modutami realizowana jest za
posrednictwem autorskiej hybrydowej magistrali ET-BUS tqczqgcej w sobie
zardwno komunikacje zdarzeniowg z cykliczng jednoczesng separacjg
transmisji duzych pakietéw danych (np. z modutow wejs¢ analogowych)
od sygnatow dwustanowych, alarmowych czy diagnostycznych.
Magistrala ET-BUS umozliwia podfgczenie do 64 modutow roznego typu
zardwno w obrebie jednej szafy, jak i w szafach rozproszonych. Medium
moze by¢ przewdd miedziany lub $wiattowodowy. Dzigki zastosowaniu

indywidualnej adresacji kazdego z modutéw na magistrali ET-BUS nie
ma na sztywno przypisanego miejsca instalacji poszczegélnych

modutow, co umozliwia swobodng rozbudowe istniejgcych sterownikow

o nowe moduty lub funkcjonalnosci.

Wszystkie moduly, w tym moduty wejéé/wyjs¢, posiadajg whasny
zegar synchronizowany z dokladnoscig 1ms, dzigki kidremu nadajg
precyzyjne stopki czasowe zdarzeniom czy pomiarom, kidre

przekazywane sq do serwera ET-Server zapisywane ze stopkq czasowgq

nadang w chwili rejestracji przez modut wejéciowy.

GLOWNE CECHY STEROWNIKA ET-DCS

- Synchronizacja czasu PTP,

- Redundancja komunikacji PRP

- Programowanie zgodne z 1EC61131-3,

- Modularnos¢ i fatwos¢ rozbudowy,

- Do 64 modutow podigczonych do magistrali ET-BUS,

- Separacja galwaniczna modutéw od magistrali i obwodéw
wejscia/wyjécia od obwodéw wewnetrznych,

- Redundancja zasilaczy ET-PS,

- Autodiagnostyka wszystkich modutéw,

- Lasilacze ET-PS z monitorowaniem i wskazaniem obcigzenia,

- Stopka czasowa nadawana przez moduly wejéciowe z dokladnoscig

do Tms,
- Synchronizacja czasu kazdego modutu z zegarem centralnym z
doktadnoscig lepszq niz 1ms,
- Wejscia i wyjscia dwustanowe 230VAC/220VD(/24VDC,
- Wejscia i wyjscia analogowe 0/4..20mA, -10/0..10V, 0..1/2/54,
- Mozliwos¢ wymiany hardware’u bez zatrzymywania procesu,

- Whudowane w karte mocne przekazniki o obcigzalnoéci max. 104,
- Mozliwos¢ rozproszenia magistrali na wiele kilometréw przy uzyciu

modutéw éwiattowodowych, np. przez istniejgcq infrastrukiure
sieciowg,

- Obstuga protokotow komunikacyjnych m.in. IEC61850, DNP3,
Modbus, IEC60870-5-101/104, EGD i innych...

Moiliwosci komunikacyjne z urzgdzeniami innych firm
zapewniajg, oprocz portéw Ethernet, dostepne w jednostce
ET-CP trzy szeregowe porty komunikacyjne w standardzie
RS485, a takie konwertery EKM z portfolio produkiow
Energotestu.

Ciekawg i unikalng cechg dwustanowych modutow
wejs¢/wyjéc ET-DCS jest funkcja ET-DirectLink dajgca mozliwosé
bezpoéredniego przesytania danych pomigdzy modutem
wejsciowym a wyjéciowym z pominieciem jednostki centralne]
i bez wprowadzania dodatkowych opdznien.

W sterowniku zostal zaimplementowany protokot
redundancji rownolegtej PRP, uiywany w podstacjach
opartych o protokét 1EC61850, gwarantujgcy zerowy czas
przefgczenia  pomiedzy podstawowq i rezerwowg gafezig
komunikaji.

Sterownik moze petni¢ role konwertera protokotow.

Wszystkie moduty sterownika ET-DCS majg ujednolicone
obudowy i pozbawione sq elementéw ruchomych (wentylatordw).
Moduty mogg by¢ wymieniane pod napigciem, w trakcie pracy
instalacji.



STRATEGICZNE PARTNERSTWO NA RZECZ KLIENTOW Z BRANZY ELEKTROENERGETYCZNE)

Energotest od 2013 roku jest cztonkiem programu
partnerskiego firmy COPA-DATA Pariner Community Program,
co zapewnia nam korzystanie ze $wiatowego doswiadczenia,
jakie posiadajg inzynierowie naszego Partnera. Mamy rowniei
realny wptyw na rozwdj kolejnych wersji produktu. Pozwala to
na dostarczanie naszym Klientom innowacyjnych rozwigzan
na najwyzszym $wiatowym poziomie.

COPA-DATA (Austria) to technologiczny lider w produkgji
oprogramowania HMI/SCADA dziatajgcy na rynku od prawie
30-tu lat, a od ponad 20-tu bardzo aktywnie w przemysle
energetycznym. Firma poszukujgca najnowszych rozwigzan,
realizvigca w swoich produktach zatozenia Industry 4.0 dzigki
oferowaniu produktéw pozwalajgcych gromadzié i zarzqdzac
duzgiloscig danych.

®

(CERTIFIED)

FOUNDATION

Ponad 100 000 instalacji na catym $wiecie sprawito, Ze firma jest
rozpoznawalng i rekomendowang markg, obecng w 50 krajach
(rowniez w Polsce). Misjg firmy jest tworzenie ergonomicznego
oprogramowania optymalizujgcego procesy produkeji w roznych
branzach, w tym w branzy elekiroenergetycznej. Produkiem,
ktory sprawit, e COPA-DATA jest znana inzynierom z braniy
elekiroenergetycznej jest zenon Energy Edition, wielokrotnie
nagradzany m.in. na targach ENERGETAB w Bielsku-Biafej.

Klienci majg do dyspozycji autorskie driver'y
komunikacyjne opracowane przez COPA-DATA gwarantujgce

zgodnos¢ ze standardami i normami migdzynarodowymi, takimi
jak: [EC61850, IEC61400-25, I[EC60870i DNP3.

COPADATA

Registered Partner

Gwarancje bezpieczeristwa i stabilnosci dajg rowniez liczne
cerfyfikaty m.in. KEMA przyznany driver'owi 1EC61850
potwierdzajocy najwyiszq jakosé. Najbardziej lubiane
i popularne funkcjonalnosci, z ktorych korzystajg uzytkownicy
2 braniy energetycznej to: topologia sieci, blokady, zarzgdzanie
alarmami, Worldview oraz ,,Command Sequencer”. Ponadto:
zabezpieczone przetwarzanie komend (integrujgce SBO — select
before operate), szyfrowana komunikacja sieciowa, szyfrowanie
danych z hastem i funkcja ,hash”, podpisywanie plikéw,
zarzqdzanie zmianami w historii logowania to kilka wybranych
z kilkudziesieciv dostepnych, pozwalajgcych Klientom z branzy
energetycznej spac spokojnie. Wiecej informacji mozna uzyska¢
na: www.copadata.pl

KEMA

CERTIFIED

I[EC 61850
Client

© Ing. Punzenberger COPA-DATA GmbH
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REFERENCJE

ENERGETYKA

Elektrownie: Befchatéw, Dolna Odra, Jaworzno 1Il, Kozienice,
taziska, Ostroteka, Pginéw, Pomorzany, Skawina, Stalowa Wola,
Siersza, Turow

Elektrocieplownie: Gdynia, Gorzow, Lublin — Wrotkéw, Zielona
Gora, Zeran, Elblgg

Elektrownie wodne: Grodek, tgczany, Niedzica, Wloctawek

PRZEMY 'St (wazniejsze obiekty):

Kopalnie: Chwatowice, Janina, Jankowice, Jas-Mos, Knuréw,
Piekary, Ryduttowy, Sobieski, Sesnica, Szczyglowice, Turow, Wujek,
Ziemowit, Zofiowka

Inne istotne: PKN Orlen, Grupa AZOTY Zaktady Chemiczne Police,
(emex Cementownia Rudniki, Cemex Cementownia Chetm, CMC
Lawiercie, Fenice Poland, Celsa Huta Ostrowiec, Huta Pilkington
Sandomierz, IKS Solino Kopalnia Soli Mogilno, ISOROC, CIECH Soda
Polska, Synthos Dwory

Energotest sp. z 0.0.
ul. Chorzowska 448, 44-100 Gliwice
tel:+48 32 2704518 ; fax: +4832 2704517
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